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お願い – VCPフローログのフォーマット変更と再オンボーディングについて

● 該当するお客様

○ AWSのアカウントをオンボードし、かつS3バケットにVPCフローログを格納して、Prisma Cloudに取り込んで
おられるお客様

● お願いしたいこと

○ カスタムフォーマットでVPCフローログを新たに作成し、Prisma Cloudにオンボーディングし直す

● 行わないことによってなにが起きるか？

○ 3月15日以降、Prisma CloudではカスタムフォーマットのVPCフローログのみを取り込み、従来のデフォルトの
フォーマットでは取得できなくなる

○ 結果として、ネットワークの分析や脅威検知ができなくなる

● なぜフォーマット変更を実施するのか？

○ ネットワークアラートの誤検知を減らす

○ 調査画面でより詳細な分析ができるようにする
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変更の目的(1) –誤検知の削減

● 誤検知の原因：デフォルトのVPCフローログでは、セッションが内部、外部のどちらから開始された
か正確にわからず、外部から内部の通信が、侵入によるものか、内部からのレスポンスによるものか
正確に区別できないため

● 以下のようなポリシー、アラートの誤検知を削減します。ネットワークアラート（例）

○ Instances exposed to network traffic from the internet

○ 意味：（NAT, ELB以外の）EC2インスタンスと外部との通信が発生している

○ AWS <サービス名> communicating with ports known to mine <暗号資産名>

○ 意味： AWSのサービス（Lambdaなど）が仮想通貨マイニングで知られているポートで外部と通信している

○ Instance affected by <脆弱性> vulnerability is exposed to network traffic from the internet [CVE-xxxx-
xxxxx]

○ 意味： Log4J等の脆弱性のあるインスタンスがインターネットに公開されており、外部と通信している

● アノマリーアラート（例）

○ Account hijacking attemptsなど。意味：アカウント乗っ取りと考えられる通信を検出
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フローログのフォーマット変更 –以下の項目が追加され誤検知を削減します

● 追加された項目（11個）

● https://docs.aws.amazon.com/ja_jp/vpc/latest/userguide/flow-logs.html#flow-logs-fields

4 |  © 2023 Palo Alto Networks, Inc. All rights reserved.

項目 記述

region リージョン フローログを記録するENIが含まれるリージョン

tcp-flags TCPのフラグ FIN=1, SYN=2, RST=4, SYN-ACK=18、ハンドシェークにたいする情報

flow-direction フローの方向 Ingress, egress

traffic-path 通信のパス 出力トラフィックが送信先につながるパス、1=同じVPC内、2=IGW経由など

vpc-id VCP ID フローログを記録するENIが含まれるVPC

subnet-id Subnet ID フローログを記録するENIが含まれるサブネット

instance-id インスタンスID フローログを記録するENIが含まれるインスタンス（NAT GWの場合は”-”）

pkt-srcaddr パケットのソースア
ドレス

トラフィックのパケットレベルの送信元IPアドレス。srcaddrとともに使用することにより、
中間レイヤーIPか真の送信元IPかを区別する

pkt-dstaddr パケットの最終送信
先アドレス

トラフィックのパケットレベルの送信先IPアドレス。dstaddrとともに使用することにより、
中間レイヤーIPか最終的な送信先IPかを区別する

pkt-src-aws-service ソース IP アドレスが AWS サービス用の場合、pkt-srcaddr フィールドの IP アドレス範囲の
サブセットの名前。例：AMAZON, API_GATEWAYなど

pkt-dst-aws-service 宛先 IP アドレスが AWS サービス用の場合、pkt-dstaddr フィールドの IP アドレス範囲のサ
ブセットの名前



変更の目的(2) –調査画面の可視化機能の向上
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その他の変更点および影響について

● AWSフローログをS3バケットに格納する際の(1)パーティション間隔と(2)項目が変更になりました。

○ https://docs.paloaltonetworks.com/prisma/prisma-cloud/prisma-cloud-release-notes/prisma-cloud-release-
information/features-introduced-in-2022/features-introduced-in-december-2022

○ https://docs.paloaltonetworks.com/prisma/prisma-cloud/prisma-cloud-admin/connect-your-cloud-platform-to-prisma-
cloud/onboard-your-aws-account/enable-flow-logs-for-amazon-s3

● 変更内容

○ (1) ログを格納するディレクトリの分割間隔を24時間から1時間に変更した

○ (2) フローログのレコードに記録する項目をデフォルト(14項目)からカスタム(25項目)に増やした

● 変更目的

○ (1) フローログの収集に要するS3バケット APIコール数を削減し、収集時間を短縮するため

○ (2) リソースのインターネットへの露出の有無を判断する精度を上げるため

● 主なインパクト

○ (1) APIコール数が減少し、コストが削減され、収集に要する時間が短縮する

○ (2) S3バケットのサイズが増加し、コストが上昇する（後述）
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S3バケットコストの変動の算出

● 項目数増加にともなう、S3バケットサイズの増加について

○ 西田の環境の検証によると、変更前から変更後に約1.46倍増加した（両方のフォーマットで1日分取得）

○ 増加率の計算： 285.1 KB / 195.1 KB = 1.46 倍
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デフォルトフォーマットでのサイズ

カスタムフォーマットでのサイズ
1.46倍



S3バケットのコスト算出

● S3バケットの月額コスト

○ https://aws.amazon.com/jp/s3/pricing/

○ 東京リージョンでは 0.025USD/GB （右図）

● コスト試算

○ S3バケットサイズが1GBの場合（1ドル=135円）

○ 従来のコスト： 1 x 0.025 x 135 = 3.38円/月

○ 新フォーマットでのコスト： 1 x.1.46 x 0.025 x 135 = 4.93円/月

○ 差額： 4.93 – 3.38 = 1.55円/月
● 参考（1GBのVPCフローログのレコード件数）

○ フローログはS3バケットに格納される際に圧縮される（1/10以下）ため、1レコードあたりのバイト数は7.62バイ
ト（旧フォーマットの場合。新フォーマットでは11.1バイト）

○ 1GBのフローログには、1,000,000,000 / 7.62 = 13,123,360 = 1300万件のレコード
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S3バケットの消費量を削減する方法

● 1. ログ保存期間を変更する

○ デフォルトでは無期限なので、ログサイズは永久に増えていく

○ 保存期間を制限することにより、トータルのサイズを制限することが可能

■ 御社のログ保存ポリシーに従ってください

■ Prisma Cloud側でフローログをS3から取り込み、独自に45日間保持するので、S3バケット上に長期保存する必要なし

● 2. フローログの取り込みを無効にする

○ フローログ解析ができなくなるので、非推奨

○ オンボーディング時、またはクラウドアカウントの設定変更により、フローログを取得しないオプションも可能
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移行手順
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大まかな手順※

● 1. AWSでの操作 –新しいフォーマットでVPCフローログを作成する

● 2. Prisma Cloudでの操作 –新しいフォーマットでVPCフローログが収集できることを確認する

● 3. AWSの操作 –古いフォーマットのVPCフローログ収集を停止する



1. AWS管理コンソールでの操作 –新しいフォーマットでフローログを作成

● AWS管理画面にログインし、VPCに遷移する

● フローログを格納しているVPCをクリックする

● [フローログ] タブを選択し、[フローログを作成] 
をクリックする

● 以下を選択、インプットする（記載していないも
のはデフォルト）

○ 名前：一意の名前

○ 送信先： Amazon S3

○ S3バケットARN：これまでと同じもの

○ ログレコード形式：カスタム形式

○ 時間別にログをパーティション分割： 1時間ごと

○ 注意：カスタム形式については次ページ参照
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● ログ形式配下の、[属性の選択] をクリックし、下記ページに記載されている属性を選択する

● https://docs.paloaltonetworks.com/prisma/prisma-cloud/prisma-cloud-admin/connect-your-cloud-platform-to-prisma-cloud/onboard-your-aws-account/enable-
flow-logs-for-amazon-s3#ide9d218ce-4d1a-4567-8f46-4aa7582062bf

● 右図のような25個の属性が選択されていることを確認する

● [フローログを作成]をクリックする
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確認

● フローログ作成後、1-2時間経過した後確認
してください

● S3の画面に遷移し、フローログが格納され
ているバケットを選択する

● オブジェクトを最新の日付・時間のものをド
リルダウンし、右図のように1時間単位（時
間帯はUTC）でフォルダーが作成されている
ことを確認する

● フォルダーをクリックし、*.gzファイルをダ
ウンロードする

● Gzファイルを解凍し、フォーマットが新し
いものになっていることを確認する
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2. Prisma Cloud管理画面上での操作

● [Settings] > [Cloud Accounts] メニューを選択
し、該当するクラウドアカウントの右側の
[Edit…]アイコンをクリックする

● Flow Logs セクションのメニューが [S3] であ
ることを確認し、[Configure] をクリックする

● 右のようにS3のバケットが選択済みであり、
[Enable Hourly Partition] にチェックが入って
いることを確認する

● [Validate] をクリックし、右のように緑色で
チェックされたことを確認する

● [Save]をクリックする
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確認

● 1-24時間後に確認

● Statusにて、右図のように[FLOW LOGS]が
正常に収集されていることを確認する
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AWS管理者の手順（2） -古いフローログの削除

● VPC画面に遷移し、該当するVPCを選択し、既存デフォルトフォーマットのフローログを選択する

● [アクション] > [フローログを削除] を選択する

● 注意：この操作はフローログの収集がおこなわれなくなるだけであり、S3バケット上のフローログは
残されます。
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