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次世代ファイアウォールの各機能について
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次世代セキュリティプラットフォーム

アドバンスド
エンドポイント プロテクション

次世代ファイアウォール

脅威インテリジェンスクラウド

プラットフォームによる多層的な自動防御を実現



サイバー攻撃の流れと多層的な自動防御の考え方

情報収集

偵察

エクスプロイト

感染

C2

潜伏

マルウェア

侵入

データ盗難・妨害
身代金要求

実行

攻撃の流れをどこかで止める事で
攻撃を失敗させる多層的な自動防御の考え方



4 |  © 2015, Palo Alto Networks. Confidential and Proprietary. 

サイバー攻撃の流れとファイアウォール各機能のマッピング
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次世代ファイアウォール各サブスクリプションの対応範囲
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多層防御を実現する
次世代ファイアウォールの各機能について
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• ポート番号、プロトコル、*暗号化有無に関わらずアプリケーションを識別し、
その中に埋もれる非正常（不明なアプリケーション）通信までもすべて可視化

• IPアドレスに関わらずユーザを識別して制御＆記録

• 脆弱性攻撃、情報漏えい、マルウェア等の脅威に対してリアルタイムに防御

• 未知の脅威についてはクラウドを活用しリアルタイムで分析し、結果を
自動的にフィードバックして防御

• 従来のネットワーク環境以外に、仮想環境ならびにモバイル環境に対しても
同様のセキュリティを実施

• 全ての機能を一つの管理画面に集約、ユーザごと、アプリケーションごとに
ワンクリックで集計可能

次世代ファイアウォールの特徴

※SSL通信の復号時
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• 全トラフィックのアドレス、ポート、プロトコルの情報に加え、アプリケーション情報も
自動的に取得し識別。

• SSLに対応。（復号化してアプリケーション識別を実施。）

• ビジネス、インターネット、ネットワーキングと2,000種類以上のアプリケーション*と
プロトコルを幅広くサポートし、DB更新により毎週続々と対応数を拡大。

• お客様の自社開発のアプリケーションにもリクエストベースで対応。

• 個別にカスタムシグネチャを作成することも可能。

次世代ファイアウォールのアプリケーション識別

*数値は2016年初旬時点。
随時アップデート予定。
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次世代ファイアウォールのアーキテクチャー

シングルパスによる1回だけのスキャンで高パフォーマンスを実現
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• ユーザーを、IP アドレスではなく、ユーザー名とユーザー グループで識別・制御。

• ユーザーとグループに基づき、ポリシーとレポートを作成。

• ログ及びレポート内で、ユーザとグループのログデータのソートや、ユーザ単位で
ログのフィルタリング可能。

• セキュリティポリシー内で、ユーザとグループによるアプリケーションを制御。また
不明なユーザトラフィックを、既知のユーザトラフィックと分離が可能。

ユーザ識別・制御ついて
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脅威インテリジェンスクラウド：Wild Fire

・PAN-OS7.1よりシグネチャ配信間隔が5分に
・PAN-OS7.1よりMAC OS Xに対応

*上記数値は2016年春時点のもの。



12 |  © 2015, Palo Alto Networks. Confidential and Proprietary. 

Wild Fireのアーキテクチャー

*上記数値は2016年初旬時点。随時アップデート予定。
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侵入防御機能（IPS）について

*上記数値は2016年初旬時点。随時アップデート予定。
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URLフィルタリング機能について
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アンチスパイウェア機能について
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アンチウィルス機能について

*上記数値は2016年初旬時点
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ファイルブロッキング機能について

*上記数値は2016年初旬時点。随時アップデート予定。
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ボットネットレポート機能について
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SSL復号化機能（入口対策）
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SSL復号化機能（出口対策）
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アドバンスドエンドポイントプロテクション：Traps
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Trapsのアーキテクチャー（エクスプロイト＆マルウェア防御）

*上記数値は2016年初旬時点。




