
脅威インテリジェンスクラウドサービス
Auto Focusのご紹介
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次世代 セキュリティ プラットフォーム
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脅威インテリジェンスクラウド : Wild Fire
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脅威インテリジェンスを活用したセキュリティ対策
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Auto Focus の提供するメリット
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Auto Focusに蓄積される脅威データ
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統合ログ / Auto Focus & Panorama連携（PAN-OS7.1～）
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Auto FocusのDashboard画面
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Auto FocusのDashboard画面
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Auto FocusのDashboard画面
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Auto FocusのSearch画面
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Search例：タグ検索例（Petya*/ランサムウェア）

※2016年3月に発生の、HDDのMFT を書き換えるランサムウェア。MBRを書き換えることで起動時にメッセージを表示。
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・検索結果のStatisticsタブを選択することで統計情報を確認可能。
・各グラフを選択することで、その項目に限定した情報を表示可能。

Search Statistics Search View例（Petya/ランサムウェア）
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Alerts（アラート設定）画面

・優先度を持って対応すべき内容（危険度が高いマルウェア等）の情報通知が可能
・通知対象のタグタイプ（Unit42tag,public tag,private tag）に対し自分にメールや Http messageを送信可能
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Tags画面

・既知や潜在的な脅威を示す複数の検索条件を各Tagに紐付けることで、
Wild Fireで分析された未知のファイルがどのような脅威であるかを瞬時に判別可能。
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Exports画面

・Wild Fireがマルウェアで検出したIP、URLやドメイン情報を、AutoFocusでエクスポート可能。（CSV形式）
・SIMEソリューションやPAN-OSが持つダイナミックブロックリストで利用可能。


