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日本で拡散！ランサムウェアとは？
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“実行されると端末内部や、
ネットワークドライブ上の

ファイルを暗号化
暗号化解除の為に金銭を要求する

身代金要求型ウィルス“

日本国内で作成されたランサムウェア



昨年末に日本国内に大量に出回っていたランサムウェア

日本国内のWildFire(サンドボックス)で検知したランサムウェア
実被害はそれ以上

昨年12月に急激に増加！
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> 20 Families

拡大してゆくランサムウェア
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ランサムウェアは従来のサイバー攻撃の推移と大きな違いが

攻撃計画の
立案

情報収集

ユーザに
悟られずに感染

エクスプロイト
の悪用

マルウェアは
攻撃者と通信

制御チャネルの
確立

悪意のある
ファイルを実行

マルウェア
の実行

データ盗難、
妨害行為、
破壊活動

データの奪取

実行されてしまった段階で実被害が発生！

ランサムウェア対策に必要なのはファイルの取得の防止とファイル実行の防止

C&Cサーバと通信をして
情報を抜き出す目的ではない
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ランサムウェアの脅威とは・・・

実行したら即

OUT!!!!

大切な業務データが暗号化されてしまいます。
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ランサムウェア対策には・・
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点での防御ではなく、多層防御を使って守る必要があります！

例えば物理的には多層防御を使って外的からの侵入を防ごうとするのは普通の事

・日本の城
外堀、内堀など本丸への侵入を防ぐための施策

・データセンターへの入館
入館申請から始まり、サーバ室入室のカードキー
ラックの施錠など

9 |  © 2015, Palo Alto Networks. Confidential and Proprietary. 



http-proxy 0.9% 

web 

browsing 
18.201% 

flash 0.036% 

imap .256% 

SMTP 
78.291% 

webdav 0.017% 
soap 0.014% 

ftp 0.129% 

yunpan 0.014% 

pop3 2.895% 

この中にはサンドボックス製品
で検出できない、SSL通信や

パスワード付きZIPファイルなど
も含まれる
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主なマルウェアの感染経路



パロアルトネットワークスの提供する

エンタープライズセキュリティプラットフォームは

多層防御を提供

高度化するマルウェアの感染被害から守ります
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ランサムウェア対策には多層防御が有効！

対策①

 全てのアプリケーションを可視化し安全に利用

 ネットワークベースで既知の脅威を全てブロック

 未知の脅威は次世代セキュリティクラウドに送信

対策②

 次世代ファイアウォールと次世代エンドポイントから
潜在的な脅威の情報を収集

 収集された脅威の情報を統合的かつ相関的に分析

 新しい脅威の情報を次世代ファイアウォールと
次世代エンドポイントへフィードバック

 すべてのプロセスとファイルを検査

 既知と未知のエクスプロイトから防御

 デスクトップ/ 仮想化/ モバイル端末に対応

 軽量なエージェントが最小リソースで稼働

対策③

パロアルトなら多層のすべてが
自動連携！
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次世代エンドポイント防御 “TRAPS”

脆弱性を突く攻撃エクスプロイトを阻止！

未知のマルウェア実行を阻止！
Traps

Advanced Endpoint Protection

Trapsは、攻撃者が行う攻撃のための手法を阻害することで
攻撃を失敗に終わらせる、全く新しい考え方の

アドバンスト エンドポイント プロテクションです。
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いつのまにマルウェアに感染・・・？

マルウェアは利用者が気がつかない間に実行され、感染するケースも

露骨に怪しいファイル実行しないが・・・

変な添付ファイルがついた
メールが来た・・・

実行はやめておこう・・・

EXE

Subject : PLZ CLICK!

会社からのお知らせ？
開いてみよう

PDF

Subject : 中長期販売戦略について

普通に見えるものは実行してしまう
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メールではなく普通のWebサイトだと思って閲覧しても感染するケースも

A社について調べないと

Welcome!!

実は正規のWebサイトが改竄されており、
そこからマルウェアを送り込まれてしまう

マルウェアは様々な経路で複数の手順を経て侵入してきます
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直接マルウェアを送付しない場合に狙われるのは脆弱性

広く利用されているソフトウェアの脆弱性をつく
エクスプロイトを利用して攻撃者は巧みにマルウェアに感染させます
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例えばこのような複数の手順で感染する事も

1.

Flashの脆弱性をつくエクスプロイを含んだ
改竄されたWebサイトを閲覧

２.

表示されたFlashによりエクスプロイトコードが
実行されFlashが分割されたマルウェア本体を
ダウンロードするドロッパーに

4.

ファイルがロックされる！

３.

ドロッパーがマルウェアの本体をダンロード、実行
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$$$$$$$$$$



では先ほどの例のような複数の手順での感染をどう守るのか？

1.
Flashの脆弱性をつくエクスプロイを含んだ
改竄されたWebサイトを閲覧

改竄されたWebサイトへのアクセスは
URLフィルタでブロック可能
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では先ほどの例のような複数の手順での感染をどう守るのか？

２.
表示されたFlashによりエクスプロイトコードが
実行されFlashが分割されたマルウェア本体を
ダウンロードするドロッパーに

IPS機能でエクスプロイトをブロック

FlashファイルはWildFire(SandBox)でチェック
ドロッパーがダウンロードしてくる

すべてのファイルが検査対象

Trapsで端末上で実行される
エクスプロイトをブロック
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では先ほどの例のような複数の手順での感染をどう守るのか？

既知のマルウェアはアンチウィルス機能で
ブロック

未知のマルウェアはWildFireにてチェック

３.

ドロッパーがマルウェアの本体をダンロード、実行

Trapsがマルウェアの実行を阻止
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エンタープライズセキュリティプラットフォームを利用した多層防御

攻撃者は数々の防御をすべて突破しないと攻撃を成功させる事ができません
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APP-ID
(アプリ可視化)

URL
フィルタ

IPS

T
h

re
a
t 

L
ic

e
n

s
e

アンチ
スパイウェア

アンチウィルス
(本体/DNS通信)

ファイル
ブロッキング

WildFire
(サンドボックス)

Traps

未

知

の

マ

ル

ウ

ェ

ア

に

対

す

る

防

御

シ

グ

ネ

チ

ャ

の

自

動

配

信

攻撃用サイトへの
アクセスをブロック

リスクの高い
アプリケーションを

ブロック

エンドユーザーを
引っかける

エクスプロイト
実行

既知エクスプロイトを
ブロック

未知のエクスプロイト
を含むファイルを検出

エクスプロイトを
ブロック

マルウェアの
ダウンロード

マルウェアの
ダウンロードを

ブロック

既知マルウェア
をブロック

Drive-by-downloadを
ブロック

既知・既知マルウェア
の

起動をブロック

未知のマルウェアを
検出

バックドアの
確立

標準ポートを使わない
C&C通信ブロック

DNSを変えるマルウェ
アサイトをブロック

スパイウェア
C&C通信をブロック

情報の搾取

リスクの高い
アプリケーションを

ブロック

マルウェアサイトへの
通信をブロック

スパイウェア
C&C通信をブロック

ファイルの送信を
コントロール

① ② ③ ④ ⑤
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多層防御を利用したランサムウェア対策

APP-ID
(アプリ可視化)

URL
フィルタ

脆弱性防御

アンチ
スパイウェア

アンチウィルス
(本体/DNS通信)

ファイル
ブロッキング

WildFire
(サンドボックス)

Traps

攻撃者

利用者

ランサムウェア本体(バックドア)の
ダウンロード

ランサムウェアの
ダウンロードを

ブロック

既知ランサムウェア
をブロック

Drive-by-downloadを
ブロック

未知ランサムウェアを
ブロック

未知のランサムウェア
を

検知・ブロック

ランサムウェアを含む
標的型メールやWebサイト

既知ランサムウェアを
ブロック

メール添付の
EXEファイルを

ブロック

未知ランサムウェア＆
エクスプロイトを

ブロック

未知のランサムウェア
を

検知・ブロック

既知エクスプロイトを
ブロック

未

知

の

ラ

ン

サ

ム

ウ

ェ

ア

に

対

す

る

シ

グ

ネ

チ

ャ

の

自

動

配

信

攻撃用サイトへの
アクセスをブロック

リスクの高い
アプリケーションを

ブロック

攻撃用サイトへの誘導
改竄されたWebサイト
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ランサムウェア対策 ≠ サンドボックス製品

• サンドボックスをすり抜ける

- ファイル自体をZIP暗号化、分割、サイズを大きくすれば検査できない（例 Flame）

- 潜伏活動を行う前にInternet接続をチェックする等

• Web とメール以外の径路が検査できない

- SSL通信（HTTPS, SMTP over SSL）

- 独自暗号を行うP2P（i.e., SkypeやIM）、ファイル共有ソフト

- ネットワーク内部での二次感染拡大で利用されるFTP等

- ネットワークを経由しない感染（例 USBやメディア）

• ブロックする場合にはURLやIPアドレスベース（基本検知がメイン）

- マルウェア自体に対するシグネチャ vs URL・IPアドレスベースでのブロック

サンドボックスは優秀だが万能ではない
あくまでセキュリティを補完する技術の１つ
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攻撃者も日々手を変え品を変え攻めてくる



マルウェアは複数のプロトコルやファイルを利用するマルチフローで感染

HTTP
Port:80

HTTPS
Port:443

Mail
SMTP
POP
IMAP

SMB

FTP
非標準
ポート

Web/Mail

独自暗号
通信

(Skype等)
HTML

Java
Script

Java MS Office

PDF EXE

DLL

暗号化
圧縮ファイ

ル

Flash

プロトコル マルウェアに利用されるファイル
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エンタープライズセキュリティプラットフォームなら

複数のプロトコル、ファイルを利用して侵入するマルウェアのチェックが可能

HTTP
Port:80

HTTPS
Port:443

Mail
SMTP
POP
IMAP

SMB

FTP
非標準
ポート

Web/Mail

独自暗号
通信

(Skype等)
HTML

Java
Script

Java MS Office

PDF EXE

DLL

暗号化
圧縮ファイ

ル

Flash

プロトコル

すべてPAシリーズで
識別＆制御可能なプロトコル

マルウェアに利用されるファイル

WildFireでチェック
可能な組み合わせ

すべてTRAPSで
チェック可能なファイル
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キルチェーンに則した
インライン防御を提供

脅威情報を相関的に分析＆共有:Web

8,000 社以上

WildFire

WildFire 脅威防御 URLフィルタ

All traffic
SSL encryption

All ports

Perimeter

All commonly 
exploited file types

3rd party data

Data center
Endpoint

Email 

FTP

SMTP

31,000
台以上

未知の脅威を発見＆フィードバック
 マルウェア
 エクスプロイト（脆弱性攻撃）
 C&C通信
 DNSクエリー
 マルウェア配信サイト（URL）
※Web/Email/FTP等複数プロトコルに対応

• 15分毎に約312の新しい AV シグネチャを配信
• 15分毎に約150の新しい DNS シグネチャを配信
• 30分毎に約280の新しい URL ルールを追加
• 14%は ポート80番/25番以外で発見

• アップロードされるユニークなファイル数: 一日当たり 約200万
• 70%がPDF, 12%がWord, PE/EXEが4%

• そのうち ~6% が未知含むマルウェア： 一日当たり 約3万
• 発見されたマルウェアのうち 97%がPEフォーマット

脅威インテリジェンスクラウド WildFire™
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標的型攻撃に対し多層防衛の技術を持ち、検知＆防御を1台で
実現可能

防御機能を利用しても、パフォーマンスを十分に発揮出来る
構造と処理能力を持つ

柔軟な構成をとることが可能なため、
最小限の機器構成で導入が可能

統一されたレポートやログにより
運用負荷を軽減することが可能

最小限の構成で構築出来るため、
導入・運用費用を抑えることが出来る

パロアルトネットワークス製品を選択するメリット
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多層防御

エンタープライズセキュリティプラットフォーム



PALO ALTO NETWORKS
NEXT GENERATION SECURITY PLATFORM


