
まだEDR？
パロアルトネットワークスの
推奨するXDRとは？



99%以上のサイバー攻撃は
正しいツールを使うことで阻止可能

1%未満の
サイバー攻撃

既知の脅威
回避的な
マルウェア

ゼロデイ
攻撃

•標的型攻撃
•長期間の緩慢な行動
•内部犯行

ファイルレス
攻撃

高度なサイバー攻撃にはディテクション(検知)とレスポンスが必要
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課題： サイロ化された各セキュリティ機能。。。

3

アラートに関連すると思わ
れるデータを手動収集

大量のアラート生成
人海戦術での

相関分析が難しい



解決策：Cortex XDR 単一ベンダーによる包括的なディテクション&レスポンス

4

データをAIが分析
自動的に攻撃を検出

調査に必要なデータを
自動で収集

再発防止策を迅速に
防御システムに適用

CortexTM Data Lake

クラウドの
ファイアウォール,エンドポイント

ファイアウォール エンドポイント



モバイル
ユーザ

支店企業 サーバエンド
ポイント

クラウド
データセンター

CortexTM XDR

CortexTM Data Lake

ネットワーク、エンドポイント、クラウド全ての脅威を可視化

展開されたこれらの防御システムが、XDRのセンサーとして動作

パロアルトネットワークスの防御システムを、様々な場所への展開

AutoFocusWildFire

脅威インテリジェンスとの連携



App

アプリケーション

アプリケーション名
プロトコル

URLとドメイン
応答サイズ
応答コード

リファラ

リッチデータとビッグデータでデータドリブン

AIの学習と調査に必要な
リッチデータを収集

自動的にデータを相関させ
わかりやすい前後関係情報を構築

User 
& Host

Network

Threat 
Intel

Endpoint

ネットワーク

TCP/UDPポート
送信元IP

国
宛先IP

送信バイト数
受信バイト数 脅威

インテリジェンス

マルウェアハッシュ値
悪質なIP

フィッシングURL

URLカテゴリ

ユーザーとホスト

ユーザー名
ホスト名

組織ユニット（OU）
OS

MACアドレス

エンドポイント

ファイルアップロード
プロセス名

MD5/SHA ハッシュ値
ファイルパス

レジストリ変更
マルウェア判定結果

CLI引数



Cortex XDR で組織のセキュリティを総合的かつ効率的に高める

迅速な調査
• 根本原因の解析

• 一定期間の履歴の分析

• 統合化された
脅威インテリジェンス

防御・阻止
市場をリードするネットワーク
エンドポイント、
クラウド・セキュリティ

対応と処置

• 統合されたファイアウォール、
エンドポイントセキュリティ
での制御

• 検知・防御ルールの適応

自動化された検知
• 機械学習をつかった挙動分析

• カスタマイズ可能な検知ルール

• 自動化された脅威ハンティング

1 2

4 3

次世代ファイアウォール
Trapsのカバー範囲

Cortex XDRのカバー範囲
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Cortex XDR で組織のセキュリティを総合的かつ効率的に高める

迅速な調査
• 根本原因の解析

• 一定期間の履歴の分析

• 統合化された
脅威インテリジェンス

防御・阻止
市場をリードするネットワーク
エンドポイント、
クラウド・セキュリティ

対応と処置

• 統合されたファイアウォール、
エンドポイントセキュリティ
での制御

• 検知・防御ルールの適応

自動化された検知
• 機械学習をつかった挙動分析

• カスタマイズ可能な検知ルール

• 自動化された脅威ハンティング

1 2

4 3
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AIによる分析で攻撃を自動検知

ユーザとデバイスの
アクティビティを分析

1

企業ネットワーク

Windows PC IT管理者

Apple iPhone

Active Directory 
Server

一般ユーザ



ユーザとデバイスの
アクティビティを分析

1

一日3テラバイトの
データを送信

SSHを使用

1日30端末
と接続

一日1,000端末
と接続

1日に存在しない
12の宛先に接続

企業ネットワーク

ユーザやデバイスの
ふるまいをプロファイル化

2

AIによる分析で攻撃を自動検知



ユーザとデバイスの
アクティビティを分析

1

【内部偵察】
存在しない100を超える

多数の宛先に接続

ユーザやデバイスの
ふるまいをプロファイル化

2

攻撃の可能性を示唆する
不審な行動を見つけ出す

3

企業ネットワーク

AIによる分析で攻撃を自動検知



Cortex XDR で組織のセキュリティを総合的かつ効率的に高める

迅速な調査
• 根本原因の解析

• 一定期間の履歴の分析

• 統合化された
脅威インテリジェンス

防御・阻止
市場をリードするネットワーク
エンドポイント、
クラウド・セキュリティ

対応と処置

• 統合されたファイアウォール、
エンドポイントセキュリティ
での制御

• 検知・防御ルールの適応

自動化された検知
• 機械学習をつかった挙動分析

• カスタマイズ可能な検知ルール

• 自動化された脅威ハンティング

1 2

4 3
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迅速な調査：調査作業を簡素化、迅速化

様々なアラートを
ワンクリックで調査

自動的にアラートの
根本原因を明確化

脅威インテリジェンスや

前後関係でインシデント特定
と重要度を判定

chrome.exe

ENV21¥Sauron

1 2 3

ROOT 

CAUSE

7zFM.exe cmd.exe powershell.exe wscript.exe

12

2

Traps alert

13

フィッシングメールの
URLをクリック

7zipのファイルを
ダウンロード

7zipが
*.pdf.batファイルを実行

*pdf.bat ファイルが
VBスクリプトを作成し、

Windowsスクリプト
エンジンを実行

コマンド＆コントロール
通信を試行
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タイムライン調査

タイムライン

各プロセス動作
の分析

マルウェアの
活動を攻撃フェーズ毎に

応じて自動分類

検知したアラート



内部監視／内部不正対策

不審な行動を検知した
アラートを確認

検出理由

通信先の情報など
詳細内容の確認

動作の可視化



Cortex XDR で組織のセキュリティを総合的かつ効率的に高める

迅速な調査
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• 一定期間の履歴の分析

• 統合化された
脅威インテリジェンス

防御・阻止
市場をリードするネットワーク
エンドポイント、
クラウド・セキュリティ
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• 統合されたファイアウォール、
エンドポイントセキュリティ
での制御

• 検知・防御ルールの適応

自動化された検知
• 機械学習をつかった挙動分析

• カスタマイズ可能な検知ルール

• 自動化された脅威ハンティング

1 2

4 3
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簡単なレスポンス

管理者

ネットワークから
エンドポイント隔離

エンドポイント
リモート操作

・プロセスの停止、調査
・ファイル操作
・コマンドライン操作



簡単なレスポンス

管理者

ネットワーク上で
通信を遮断

次世代ファイアウォール
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CORTEX XDR により

エンドポイント、ネットワーク、クラウドを可視化し、
AIにより、効率的な運用性を持つ
ディテクション＆レスポンスを実現
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