
PAシリーズURLフィルタリング
PAN-DB



§ PAシリーズ次世代ファイアウォールに組み込まれたURLフィルタリング機能

§ 61カテゴリおよびカスタムカテゴリによるきめ細やかなURLアクセス制御

§ 日本を含む9言語のURLデータベースが利用可能

§ 主な特長

§ 高速な処理の実現
Ø クラウドとの連携により常時最新情報とSync

Ø メモリキャッシュによる高速な処理を実現

§ きめ細やかで高度なアクセスコントロールの実現
Ø アプリケーション制御やSSL復号化機能とも連携

Ø 標的型攻撃に対する出口対策の強化（Botnet/C＆C通信の検出）

§ 低コスト

Ø クライアント台数単位のライセンス体系ではない

§ シンプルな運用管理
Ø FWとProxy(URLフィルタ)

を個別に管理する必要がない

ためTCO削減が可能に

PAN-DB URLフィルタリング機能の概要
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PAN-DB：標的型サイバー攻撃対策における優位性

振る舞いベースのボットネットレポート機能
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• マルウェアサイト等のハイリスクなサイトの情報が充実したデータベース

• 従来のURLフィルタ製品には出来ない、Web以外の通信も含めたさまざまな
内部ログの相関分析により、未知のマルウェア感染端末の発見やC&C通信
の検知が高精度で可能に

・未知カテゴリの同じURLから実行ファイルを22回ダウンロード
・同じURLに46回アクセス

・マルウェアカテゴリの同じURLに96回のアクセス



PAN-DB：WildFireとの連携による優位性

AVシグネチャ マルウェアURL C&C通信DNSシグネチャ

AntiVirus PAN-‐‑‒DB アンチスパイウェア アンチスパイウェア
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Wildfireで解析した、マルウェアが実際に通信を⾏行行う情報をDBにフィードバック



PAN-DB：その他高度なアクセスコントロールも実現

§ SSL複合化機能（SSL  Decryption）

§ SSL通信に対する複合化処理の有無をWebカテゴリ単位で指定可能

§ 利用例１： 金融系Webサイトへのアクセス時はSSL複合化検査を行わない

§ 利用例２： Unknown(未知)のWebサイトアクセス時、SSL複合化を行い脅威のスキャンを実行

§ QoS機能

§ Webカテゴリ単位でQoSによる優先制御を行う事が可能

§ 利用例： 業務時間内はストリーミングメディアサイトに対する通信の優先度を下げる
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ユーザのプライバシーに配慮したセキュリティ検査や、業務に悪影響を
及ぼす可能性があるWeb通信に対する能動的なコントロールを実現
※URLフィルタリング製品単体、複数製品の組み合わせによる実現は容易ではない



PAシリーズ URLフィルタ機能の利用メリットまとめ
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PAN-‐‑‒DB 従来のURLフィルタ製品

カテゴリベースのアクセス制御 ○
サンドボックス解析情報のデータベースフィード ×
SSL復復号化対象のカテゴリベース制御 ×

QoS対象のカテゴリベース制御 ×




